
Как защитить ребёнка от технических рисков? 

Исследования Фонда Развития Интернет показывают, что практически каждый второй 

российский школьник сталкивается в Интернете с различными техническими рисками. 

Несмотря на то, что сегодня существует достаточно много как платных, так и бесплатных 

программ, позволяющих надёжно защитить цифровые устройства от вирусов и других 

вредоносных программ, практически каждое третье обращение на Линию помощи «Дети 

Онлайн» связано с техническими рисками. Простые и эффективные правила интернет-

безопасности позволяют избежать многих проблем, но, к сожалению, и дети, и взрослые 

частенько о них забывают. 

Защитите все устройства 

Защитите надёжными паролями вход в компьютер и мобильные устройства. Научите 

ребёнка пользоваться этой функцией. Объясните ему, что пароль нужно держать в секрете 

даже от самых близких друзей. Для каждого устройства нужен свой пароль, который 

стоит регулярно менять. 

Создайте отдельную учётную запись 

Заведите для ребёнка на компьютере отдельную учётную запись без прав администратора. 

Это значительно снизит риск установки вредоносного программного обеспечения на 

компьютер и не позволит юному пользователю поменять настройки безопасности в 

браузере и операционной системе. 

 Антивирусная защита для всех устройств 

Обязательно установите программу комплексной защиты компьютера, включающую в 

себя антивирус, антишпион, сетевой экран и онлайн-сканнер. Не забывайте о том, что в 

защите нуждается не только компьютер, но и мобильные гаджеты – планшеты и 

смартфоны. 

Регулярно обновляйте операционную системы и ПО Всегда используйте лицензионное 

программное обеспечение. Регулярно обновляйте операционную систему, браузер и 

антивирусную программу. Устанавливайте приложения для ПК и мобильного телефона 

только с надёжных ресурсов. 

Избегайте подозрительных ссылок и баннеров 

Объясните ребёнку, что не стоит кликать на незнакомые ссылки и яркие баннеры на 

сайтах. Гораздо безопаснее вводить адрес сайта самому или находить его через поисковые 

системы, а любимые сайты ребёнка, которые он посещает чаще всего, лучше добавить в 

закладки. 

Используйте защищённые соединения 

Подключаясь к Интернету через Wi-Fi, убедитесь, что используете безопасное 

соединение. Защитите домашнюю сеть надёжным паролем. Объясните ребёнку, что 

использование незащищённых сетей может привести к потере персональных данных. 



Как уберечь ребёнка от Интернет-мошенников? 

В Интернете обитают не только добропорядочные пользователи, но и мошенники, 

которые только и мечтают о том, как бы обокрасть доверчивых пользователей или добыть 

у них ценную информацию. По данным Фонда Развития Интернет, каждый десятый 

российский школьник сталкивался в Интернете с кражей денег, а каждый пятый – 

персональных данных. 

Для того чтобы не стать жертвой кибер-мошенников следует соблюдать простые правила: 

• Никогда не отвечайте на сообщения, которые приходят от незнакомых людей. Особенно 

осторожно следует относиться к письмам, которые приходят с неизвестных вам почтовых 

сервисов. 

• Если в письме вам сообщают о крупном выигрыше в лотерею, о том, что ваши близкие 

попали в беду, или о сборе средств на благотворительность, лучше всего такую 

информацию проверить с помощью другого канала информации, например по телефону 

или через поисковик. 

• Никогда не проходите по ссылкам, содержащимся в подозрительном сообщении, 

никогда не заполняйте формы во всплывающих окнах. Если автор сообщения просит вас 

сохранить содержания письма в тайне или совершить определенные действия в сжатые 

сроки, скорее всего, это мошенничество. 

• Даже если в сообщении содержится персональное обращение или оно написано вашим 

другом или приятелем, это не повод доверять письму. Личные данные можно украсть или 

подделать. 

• Если вам кажется, что вы стали жертвой интернет-мошенничества, поменяйте все 

пароли, свяжитесь с администрацией интернет-ресурса, на котором произошла кража 

личных данных, а лучше всего обратитесь к родителям, они наверняка помогут вам и 

подскажут, что нужно сделать. 

• Никогда не пытайтесь бороться с мошенниками самостоятельно. Зачастую мошенники – 

это взрослые опытные люди, они хорошо оценивают риски, на которые идут. 
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